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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningln caso, el Centro Criptolégico Nacional puede ser considerado
responsable del dafio directo, indirecto, fortuito o extraordinario derivado de la utilizacién de
la informacién y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico
Nacional, bajo las sanciones establecidas en las leyes, la reproduccién parcial o total de este
documento por cualquier medio o procedimiento, comprendidos la reprografia y el
tratamiento informatico, y la distribucién de ejemplares del mismo mediante alquiler o
préstamo publicos.

. Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pagina 2 de 20

. Cad. Validacion: AWD5SDDKT6F4ZNCAXEGF3LMEQS

34 Verificacion: https://coin.sedelectronica.es/

Centro Criptolégico Nacional




[ 3 I M CCN-STIC-890 Normativa de Uso de Medios Electrénicos

PROLOGO

En un mundo cada vez mdas complejo y globalizado, en el que las tecnologias de la
informacién y la comunicacion (TIC) desempefian un papel de suma importancia, hemos de
ser conscientes de que la gestién adecuada de la ciberseguridad constituye un reto colectivo
al que necesariamente hemos de enfrentar. Resulta necesario garantizar la proteccién de la
capacidad econdmica, tecnolégica y politica de nuestro pais, maxime cuando la proliferacién
de ataques dirigidos y el robo de informacidon sensible representan una realidad
incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas al
uso de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el
ciberespacio ha de servir para implementar con garantias las medidas, tanto
procedimentales como técnicas y organizativas, que permitan un entorno seguro y confiable.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacién y de proteccién de la informacién clasificada,
a la vez que confiere a su Secretario de Estado Director la responsabilidad de dirigir el Centro
Criptolégico Nacional (CCN)

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, al
empleo de tecnologias de seguridad adecuadas y a la aplicacién de politicas y
procedimientos de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacién de seguridad, permitiendo la
aplicaciéon de politicas y procedimientos, pues las guias han sido elaboradas con un claro
objetivo: mejorar el grado de ciberseguridad de las organizaciones, conscientes de Ia
importancia que tiene el establecimiento de un marco de referencia en esta materia que
sirva de apoyo para que el personal de la Administracién lleve a cabo la dificil tarea de
proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

Con esta serie de documentos, el Centro Criptolégico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad en el &mbito de la Administracién electrénica, contribuye
a mejorar la ciberseguridad espafiola y mantener las infraestructuras y los sistemas de
informacién de todas las administraciones publicas con unos niveles éptimos de seguridad.
Todo ello, con el fin de generar confianza y garantias en el uso de estas tecnologias,
protegiendo la confidencialidad de los datos y garantizando su autenticidad, integridad y
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1. APROBACION Y ENTRADA EN VIGOR

La presente Normativa, ha sido aprobada por el Ayuntamiento de Coin y entrard en vigor al
dia siguiente de su aprobacién, hasta que sea reemplazada por una modificaciéon o una
nueva Normativa.

2. REVISION Y ACTUALIZACION

Con periodicidad anual se revisard su contenido y en caso de ser necesario se procedera a su
modificacién, que deberan ser aprobadas por los érganos anteriormente indicados, debiendo
ser difundidas entre las personas afectadas por las mismas.

3. OBJETO

El objeto del presente documento es establecer la normativa de uso seguro de los medios
electrénicos en el Ayuntamiento de Coin, en adelante, la Organizacién, dentro del alcance
seflalado en el Esquema Nacional de Seguridad.

Los sistemas de informacién son elementos bésicos para el desarrollo de la actividad de la
Organizaciéon. Estos medios se ponen a disposicion de las personas usuarias como
instrumentos de trabajo para el desempefio de su actividad profesional. Motivo por el cual se
deben utilizar estos recursos de manera responsable, mediante el seguimiento de normas, y
buenas practicas que salvaguarden la seguridad de la informacién, los sistemas de
informacién y los recursos tecnolégicos proporcionados por la entidad.

4. ALCANCE

Mediante la presente Normativa, la Organizaciéon establece la regulacién del Uso
de los Medios Electrénicos de su Sistema de Informacién (incluido el acceso
remoto a los mismos), a través del establecimiento de medidas de cumplimiento
obligatorio para todo el personal, quedando sujetos a la misma, asi como a los
principios morales y éticos en la utilizacion de los recursos puestos a su
disposicion.

El personal de terceros (empresas proveedoras, convenios, etc.) con acceso al
Sistema de Informacion quedan también sujetos a esta Normativa, asi como a los
principios morales y éticos en la utilizacion de los recursos puestos a su
disposicion para el desempeiio de sus actividades en la Organizacion, en la medida
que le sean de aplicacion.

En adelante, se utilizara “el Usuario” para referirse al personal propio o de
terceros.

Todos los usuarios de los recursos informaticos y sistemas de informacién de la
Organizacion deberan tener acceso permanente, durante el tiempo de desempeiio
de sus funciones, a la presente Normativa de Uso de Interno de Medios
Electrénicos. A tal objeto, una copia de este documento se encontrara disponible
de manera permanente para su consulta en la propia pagina Web del
Ayuntamiento, accesible en el siguiente enlace:

https://coin.es/sites/default/files/documentos-internos/Normativa%20Us0%20de%20Medio

%?20Electronicos.pdf

5. CANAL DE SOLICITUDES Y/O NOTIFICACIONES

Las solicitudes de autorizacién y las notificaciones reflejadas en esta normativa se dirigiran al
Responsable de Seguridad del Ayuntamiento a través de correo electrénico a:
secretariageneral@coin.es
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6. INCIDENTES DE SEGURIDAD

Las personas usuarias del ayuntamiento deberdn notificar al Responsable de Seguridad
cualquier anomalia (mal funcionamiento, aplicaciones que no arrancan o que se cierran de
manera inesperada, pérdida de documentos, de memorias USB, etc.) o incidente de
seguridad (virus, suplantacién de identidad, pérdidas de clave, etc.) que pueda comprometer
el buen uso y funcionamiento de los Sistemas de Informacién de la Organizacién o pueda
dafiar a su imagen. En particular:

o Alertas generadas por el antivirus.
o Llamadas sospechosas recibidas pidiendo informacién sensible.
o Correos electrénicos que contengan virus.

o Correos electrénicos que inviten a “pinchar” en enlaces o descargar ficheros adjuntos
de dudosa legitimidad o sospechosos de utilizar técnicas de fraude por “phishing”.

o Pérdida de dispositivos méviles (portéatiles, smartphones o tabletas) y dispositivos
externos de almacenamiento portatil como “memorias USB”, “CD/DVD”, o discos
duros externos).

o Cualquier actividad sospechosa que pueda detectar en su puesto de trabajo.

o Borrado accidental de ficheros que contengan datos personales y sean
irrecuperables.

o Alteracién accidental de datos o registros en las aplicaciones con informacién critica.
o Comportamientos andmalos de los sistemas de informacién.

o Hallazgo de informacién confidencial o datos personales en ubicaciones no
designadas para ello.

o Evidencia o sospecha de acceso fisico de personal no autorizado, a dreas de acceso
restringido como Centros de Proceso de Datos, despachos o almacenes.

o Evidencia o sospecha de accesos no autorizados a sistemas informaticos o
informacién confidencial.

El Responsable de Seguridad comunicard a la Diputacién Provincial de Mdlaga, a la mayor
brevedad posible y siempre dentro del plazo de cuarenta y ocho horas, cualquier incidente de
seguridad detectado en su sistema de informacién. Esta comunicacién se hara a través de los
siguientes correos electrénicos:

protecciondedatos@malaga.es
soportemunicipios@malaga.es

La notificacidon del incidente de seguridad que constituya brecha de datos al Consejo de
Transparencia y Proteccion de Datos de Andalucia se realizara por el Delegado de Proteccién
de Datos.

7. NORMATIVA DE USO DE LOS MEDIOS ELECTRONICOS

7.1 NORMAS DE UTILIZACION DEL EQUIPAMIENTO INFORMATICO Y DE
COMUNICACIONES

Estas normas conciernen especificamente a todos los dispositivos facilitados y configurados
por la Organizacién, incluyendo equipos de sobremesa, portatiles y dispositivos méviles con
capacidad de acceso a los Sistemas de Informacion.

La Organizacién proporcionara al personal el equipamiento debidamente configurado con
acceso a los servicios y aplicaciones que sean necesarios para el desempefio de sus
funciones. Para los equipos portdtiles y dispositivos méviles aplicard las normas especificas
para este tipo de equipamiento.

. Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pagina 6 de 20

. Cad. Validacion: AWD5DDKT6F4ZNC4XEGF3LMEQ5S

Verificacion: https://coin.sedelectronica.es/

Centro Criptolégico Nacional




_ENSe,

Esquema Nacion:

alde
Seguridad

[ 3 I M CCN-STIC-890 Normativa de Uso de Medios Electrénicos

7.1.1 Normas Generales

e Los equipos deberan de utilizarse Unicamente para fines institucionales profesionales
y como herramienta para el desempefio de las tareas encomendadas. Cada equipo
estard asignado a una Unica persona. Esta persona es responsable de su correcto
uso.

e Salvo autorizacién expresa no se dispondrdn de privilegios de administrador sobre los
equipos.

e Unicamente el personal autorizado podré distribuir, instalar o desinstalar software y
hardware, o modificar la configuracién de cualquiera de los equipos.

e Cuando sea necesario instalar equipos que no hayan sido provistos por la
Organizacion debera de solicitarse autorizacion previa.

e Las personas usuarias deberdn notificar, a la mayor brevedad posible, cualquier
comportamiento andémalo de sus equipos (va lento, no arranca, no funciona
correctamente, etc.), especialmente cuando existan sospechas de que se haya
producido algun incidente de seguridad en el mismo. Del mismo modo debera de
comunicar la ausencia de cables y/o accesorios o cualquier otra evidencia de
deterioro del mismo.

e Con caracter general, no estd permitido el uso de dispositivos propios, "BYOD (Bring
Your Own Device)", para el acceso o almacenamiento de informacién salvo
autorizacion expresa.

7.1.2 Normas especificas para equipos portatiles y dispositivos méviles

Para los portatiles y mdviles ademas de las normas generales, serdn de aplicacién la
siguientes:

e Estos dispositivos estaran, en todo momento bajo la custodia de la persona usuaria
que los utilice, que serd la responsable de adoptar las medidas necesarias para evitar
dafios o sustraccién, asi como del acceso a ellos por parte de personas no
autorizadas.

e La sustracciéon de estos equipos se ha de notificar inmediatamente para la adopcién
de las medidas que correspondan.

e Se debe solicitar autorizacién cuando se usen para conectarse remotamente a través
de redes que no estén bajo el control de la organizacion o que no hayan sido
autorizadas, autorizacién que se hara extensible también a los servicios a los que se
accede.

e Cuando se modifiquen las circunstancias profesionales (término de una tarea, cese
en el cargo, etc.) que originaron la entrega de un recurso informatico mavil, la
persona usuaria lo devolverd, al objeto de proceder al borrado seguro de la
informacién almacenada y restaurar el equipo a su estado original para que pueda
ser asignado a una nueva persona.

7.2 NORMAS PARA EL ALMACENAMIENTO DE INFORMACION Y COPIAS DE
SEGURIDAD

Para garantizar la disponibilidad de la informacién frente a un incidente de seguridad, de
forma periddica, se realizan copias de seguridad del servidor y/o equipos de usuario.

Por este motivo, los Usuarios deberdn almacenar en estas los datos generados en el
desempefio de sus competencias profesionales. A este respecto, se informa que no se
realizan copias de seguridad de la informacién que no se encuentren en las unidades
indicadas.

No estd permitido el almacenamiento de informacidn privada ni de terceros ajenos en los
recursos indicados.

La informacién almacenada en las copias de seguridad podra ser recuperada en caso de que
se produzca algun incidente de seguridad. Para recuperar esta informacién se habra de
dirigir una solicitud de restauracion.

Verificacion: https://coin.sedelectronica.es/
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7.3 NORMAS DE USO PARA SOPORTES DE ALMACENAMIENTO EXTRAIBLES

Como norma general, no esta autorizado en la Organizacion el uso de soportes o
medios de almacenamiento extraibles (memorias USB, discos duros, etc.). Para su
utilizacidon se debera contar con autorizacion expresa.

En el caso de que se autorice a un usuario la utilizacién de este tipo de soportes, las normas
a observar son las siguientes:

¢ Como norma deneral, se utilizaran los soportes extraibles
proporcionados por la Organizacién. Estando destinados a un uso
exclusivamente profesional, como herramienta de transporte puntual de ficheros,
no como herramienta de almacenamiento.

¢ El uso de medios de almacenamiento extraibles particulares, no esta
autorizado, salvo que se disponga de la debida autorizacion.

e Su uso no esta autorizado para el almacenamiento de datos personales,
salvo que se disponga de la debida autorizacién.

Este tipo de dispositivos deberd de almacenarse en lugares seguros, al objeto de prevenir
robos o el acceso de terceros no autorizados. La pérdida o sustraccién de estos dispositivos,
con indicacién de su contenido, deberd ponerse en conocimiento, de forma inmediata.

El transporte de estos soportes fuera de las instalaciones de la Organizacién
debera ser realizado exclusivamente por personal autorizado, autorizacion que
contemplara igualmente a la propia informacién que sale. En cuyo caso se deberd de enviar
una solicitud para que se le asesore sobre las medidas de seguridad que serd necesario
implementar.

7.3.1 Normas para el borrado y eliminacién de soportes informaticos

Los medios de almacenamiento que, por obsolescencia o degradacién, pierdan su utilidad vy,
especialmente aquellos que contengan datos de caracter personal, deberdn ser eliminados
de forma segura para evitar accesos a dicha informacién. En este sentido, la persona usuaria
debera tener en cuenta las siguientes indicaciones:

e Asegurarse que el contenido del soporte puede ser eliminado.
e Cualquier peticién de eliminacién de soporte informatico debera ser solicitada.

Para la reutilizacién de medios de almacenamiento, con fines diferentes de los que originaron
su uso debera solicitarse un borrado seguro de mismo.

7.4 NORMAS RESPECTO A LA GESTION DE DOCUMENTOS
7.4.1 Impresoras en red, fotocopiadoras/escaneres

Con caracter general, deberdn utilizarse las impresoras en red y las fotocopiadoras
corporativas. Excepcionalmente, podran instalarse impresoras locales gestionadas por un
puesto de trabajo de usuario. En este caso, la instalacién ird precedida de la autorizacion
pertinente.

En ningln caso se podrd hacer uso de impresoras o fotocopiadoras que no hayan sido
proporcionados por la Organizacion. Con relaciéon a los sistemas de copia e impresién y
documentacién impresa, los Usuarios debe sequir las siguientes directrices:

e Los documentos, con caracter general, se generardn en formato electrénico,
pudiendo digitalizar aquellos que no sean susceptibles de ser generados en el
citado formato.

e Cuando se impriman documentos, en sistemas de impresién o copia comunes,
éstos deberdn permanecer el menor tiempo posible en las bandejas de salida de
las impresoras, para evitar que terceras personas puedan acceder a la misma.

¢ En la realizacién de copias de documentos y/o escaneo, no debe olvidarse retirar
los originales.

Verificacion: https://coin.sedelectronica.es/
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e En caso de encontrase documentacién en un sistema de copia o impresién, el
Usuario intentard localizar a la persona propietaria para que proceda a su
recogida inmediata. En caso de desconocer a la persona propietaria o no estar
localizable, lo pondra inmediatamente en conocimiento.

e Para evitar un uso excesivo de los recursos, mejorando el impacto
medioambiental en la generacién de documentos en papel, y por motivos de
seguridad, antes de imprimir documentos, el Usuario debe asegurarse de que es
absolutamente necesario hacerlo.

7.4.2 Cuidado y proteccién de la documentacién impresa

La documentacién debe ser protegida, de forma que sélo tenga acceso a ella el personal
autorizado, a tal efecto la persona usuaria tendra en cuenta las siguientes medidas:

e Los puestos de trabajo permanecerdn despejados, sin mas material encima de la
mesa que el requerido para la actividad que se esta realizando en cada momento.

e Cuando no vaya a ser utilizada se debera guardar en sistemas de almacenamiento
(armarios o archivadores) preferentemente bajo llave. No podran ser publicados en
tablones o similares.

e Cuando los documentos no sean necesarios, deberdn ser eliminados utilizando
para ello los medios puestos a disposicién por parte de la entidad (destructora de
documentos) de forma que no sea recuperable la informaciéon que pudieran
contener.

¢ Antes de abandonar las salas de reuniones o permitir que alguien ajeno acceda a
las mismas, se limpiardn adecuadamente las pizarras y se recogerdn todos los
documentos, cuidando de que no quede ningun tipo de informaciéon “sensible” o
“interna” accesible a personas no autorizadas.

7.5 PUESTO DE TRABAJO DESPEJADO

Los puestos de trabajo deben permanecer despejados, sin mas material encima de la mesa
gue el requerido para la actividad que se esta realizando en cada momento.

7.6 ACCESO A LOS SISTEMAS DE INFORMACION Y A LOS DATOS TRATADOS

Para acceder a los sistemas y recursos informdticos es necesario tener asignada previamente
una cuenta de usuario. El alta de los usuarios serd solicitada y autorizada de acuerdo con las
politicas de la Organizacion. La autorizacidon establecerd el perfil necesario con el que se
configuren las funcionalidades y privilegios disponibles en las aplicaciones segun las
competencias de cada persona, adoptando una politica de asignacién de privilegios minimos
necesarios para la realizacién de las funciones encomendadas.

Los usuarios dispondran de credenciales personales (cédigo de usuario y una contrasefia,
certificado electrdnico, etc.) para el acceso a los sistemas de informacién de la Organizacién
empleando la red segura, protegida con los servicios de seguridad destinados a tal
efecto, siendo responsables de su custodia y de toda actividad relacionada con el uso de su
acceso autorizado, respecto de los que deberd de observar las siguientes medidas:

e El cédigo de usuario es Unico para cada persona, intransferible e independiente del
PC o terminal desde el que se realiza el acceso.

e Los usuarios no deben revelar o entregar, bajo ningln concepto, sus credenciales
de acceso a otra persona, ni mantenerlas por escrito a la vista o al alcance de
terceros. De igual modo, no deben utilizar ninglin acceso autorizado de otra
persona, aungue dispongan de la autorizacién de su titular.

e Siuna persona tiene sospechas de que sus credenciales estan siendo utilizadas por
otra persona, debe comunicarlo inmediatamente.

e Las personas usuarias deben utilizar contrasefias seguras, de acuerdo con la
politica establecida en la Organizacién, no deben estar compuestas Unicamente
por palabras del diccionario u otras facilmente predecibles o asociables a la
persona usuaria (nombres de su familia, direcciones, matriculas de coche,
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teléfonos, nombres de productos comerciales u organizaciones, identificadores de
usuario, de grupo o del sistema, DNI, etc.). Segun la politica mencionada, las
contrasefias deberan tener una longitud de entre 8 y 12 caracteres,
contener letras en mayusculas y minusculas, simbolos y digitos, y no
podra ser igual a las anteriormente utilizadas.

e La persistencia de la contrasefia tendra un periodo maximo de vigencia de un afo,
tras el cual el sistema forzara el cambio de aquella. En los sistemas en los que no
sea posible el cambio automéatico sera responsabilidad de los Usuarios proceder a
su cambio con dicha periodicidad.

Los sistemas de almacenamiento compartido (equipos servidores) estaran
accesibles a los usuarios para el desempeno de sus labores asignadas, de lunes a
viernes, y en horario de 7:00 a 16:59 horas (horario laboral) salvo que por causas
de fuerza mayor (averia o labores de mantenimiento no planificado).

El resto de los dias de la semana y horas fuera del rango indicado (horario no laboral) estaran
reservados para las labores de mantenimiento planificado, por lo que los equipos no estaran
disponibles para los usuarios. El acceso a éstos en horario no laboral deberd ser solicitado
previamente y por escrito al Servicio de Informatica, serd por circunstancias excepcionales, y
deberdn ser debidamente justificadas y motivadas. El permiso de acceso en estas
condiciones se considera excepcional, por tanto nunca sera indefinido, y se suspenderd en el
momento en que el Servicio de Informatica asi lo estime necesario.

Para el acceso solicitado en modalidad de teletrabajo, las condiciones se ajustardn ademas
de lo anterior, a lo establecido para ello en el documento “Normativa de gestién de acceso
remoto”.

7.7 ACCESO A UNA CUENTA DE UN USUARIO EN SU AUSENCIA O BAJA

Cuando sea necesario acceder a la carpeta personal o cuenta de correo corporativa de un
Usuario, este acceso se debera realizar contando con la autorizacién expresa de la persona
titular de las misma y solo podra ser realizado por el Responsable del mismo o por la persona
en que esta delegue.

En caso de que no resulte posible recabar esta autorizacién (fallecimiento, enfermedad,
imposibilidad de localizacién, etc.), el acceso podrd ser realizado siempre y cuando esté
autorizado de forma expresa por el Responsable del mismo o por la persona en quien este
delegue, y en caso de ser necesario, por el personal técnico del Servicio de Informatica.

En ambos casos, se deberd motivar la necesidad de acceso y ser comunicada al Responsable
del Usuario, que procederd a elaborar un acta en el que se recojan todas las acciones
llevadas a cabo.

7.8 CONFIDENCIALIDAD, PROTECCION DE DATOS DE CARACTER PERSONAL Y
DEBER DE SECRETO

La informacién contenida en el Sistema de Informacién de la Organizacién es responsabilidad
de dicha entidad, por lo que las personas usuarias deben abstenerse de comunicar, divulgar,
distribuir o poner en conocimiento o al alcance de terceros (externos o internos no
autorizados) dicha informacidn, salvo autorizacién expresa de la propia Institucién. Ademads,
deberd de tener en cuenta las siguientes premisas:

e Todas los Usuarios, que por razén de su actividad profesional hubiera tenido
acceso a informacién gestionada por la Organizacién (documentos, metodologias,
claves, andlisis, programas, etc.) deberdn mantener sobre ella, por tiempo
indefinido, una absoluta reserva.

e Los Usuarios solo podran acceder con las debidas autorizaciones a aquella
informacién necesaria para el desempefio de sus labores. En todo caso, no debera
acceder a informacion sin las debidas autorizaciones.

¢ Toda informacién contenida en los sistemas de informacién de la Organizacién o
gue circule por sus redes de comunicaciones debe ser utilizada Unicamente para el
cumplimiento de las funciones que tiene encomendadas el Usuario.
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e Los derechos de acceso de los Usuarios a la informacién y a los sistemas de
informacién que la tratan deberdn siempre otorgarse en base a los principios de
“minimo privilegio”, “necesidad de conocer y responsabilidad de compartir” y
“capacidad de autorizar”.

e La informacién que comprenda datos de caracter personal quedard afectada
también por la normativa vigente en materia de Proteccién de Datos personales,
estando obligado a guardar secreto sobre los mismos, deber que se mantendra de
manera indefinida, incluso mas alld de la relacién laboral o profesional con la
Organizacion.

7.9 LIMPIEZA DE METADATOS Y DATOS OCULTOS DE LOS DOCUMENTOS
ELECTRONICOS

Se define metadato como informacién estructurada que describe, explica, localiza y ademas
hace mas fécil recuperar, utilizar o gestionar un recurso de informacién. Los metadatos son
comunmente llamados “datos sobre los datos” o “informacién sobre la informacién”.

Se define informaciéon o datos ocultos como aquellos datos existentes en el contenido de
los documentos electrénicos, que no son visibles con la configuracién estadndar o
configuracién por defecto de los programas utilizados para su creacién y tratamiento, siendo
necesario aplicar alguna opcién especifica dentro de la configuracién de estos programas,
para su visualizacién. Un ejemplo de datos ocultos es el texto oculto, filas o columnas
ocultas, comentarios o informacién del documento, etc.

Todos los archivos electrénicos (documentos ofimaticos, hojas de calculo, imégenes, etc...)
pueden tener integrados en sus propiedades una serie de datos ocultos o metadatos. Asi,
cuando hacemos una fotografia o creamos documentos con aplicaciones de Microsoft Office,
estos archivos llevan integrados en sus propiedades una serie de metadatos (nombre de la
persona que ha creado el documento, el programa con el que se ha generado, la fecha de
creacién, la de modificacién, etc). Esto puede perjudicar a la confidencialidad de la
informacién y a la buena imagen de la entidad.

Los metadatos contenidos en los archivos pueden llegar a afectar tanto a la seguridad de la
informacién como a la imagen de la Organizacién. Por ello, todo archivo que vaya a ser
difundido internamente, remitido electrénicamente a un tercero o publicado en Internet
(pagina web, sede electrénica, etc...), deberd ser revisado para determinar los metadatos
asociados al mismo, procediendo a su modificacién o supresién, si procede, siguiendo el
procedimiento establecido en el anexo “Procedimiento de Limpieza de Metadatos”.

7.10 USO DEL CORREO ELECTRONICO CORPORATIVO

El correo electrénico corporativo es una herramienta de mensajeria electrénica centralizada,
puesta a disposicién de los Usuarios del Sistema de Informacién de la Organizacién para el
envio y recepcién de correos electrénicos mediante el uso de cuentas de correo corporativas.
Al tratarse de un recurso compartido, un uso indebido del mismo repercute de manera
directa en el servicio ofrecido a todas las personas.

El correo electrénico se deberd emplear en base al “sentido comUn” y teniendo en cuenta la
responsabilidad y funciones desempefadas, tratando en cualquier caso de no poner en
compromiso ni los sistemas ni la imagen de la Organizacién.

La Organizacion queda facultada para filtrar el contenido del correo electrénico de la cuenta
de correo proporcionada para el desarrollo de sus funciones laborales, al objeto de prevenir
virus o en el supuesto de que existan razones fundadas en una firme sospecha de la
Organizacién sobre la existencia de actividades delictivas o dolosas del personal.

El sistema que proporciona el servicio de correo electrénico podra, de forma automatizada,
rechazar, bloquear o eliminar parte del contenido de los mensajes enviados o recibidos en los
que se detecte algln problema de seguridad o de incumplimiento de la presente Normativa.

Se podrd insertar contenido adicional en los mensajes enviados con objeto de advertir a los
receptores de los requisitos legales y de seguridad que deberdn cumplir en relacién con
dichos correos.

Las caracteristicas peculiares de este medio de comunicacién (universalidad, bajo coste,
anonimato, etc.) han propiciado la aparicién de amenazas que utilizan el correo electrénico
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para propagarse o que aprovechan sus vulnerabilidades. Por este motivo se establecen las
siguientes directrices con el objetivo de reducir el riesgo en el uso del correo electrénico:

e Utilizar el correo electrénico exclusivamente para propdsitos profesionales?.
* No se debe ceder el uso de la cuenta de correo a terceras personas?.

¢ Informar de correos con virus, phishing, malware (programa maligno), etc. sin
reenviarlos, para evitar su posible propagacién.

¢ No responder a mensajes de Spam.?
e Asegurar la identidad del remitente antes de abrir un mensaje*.

e No ejecutar archivos adjuntos sospechosos. No deben ejecutarse los archivos
adjuntos recibidos sin analizarlos previamente con la herramienta corporativa
contra cédigo malicioso.?

Respecto al uso del correo electrénico, queda terminantemente prohibido:

e Falsificar, ocultar, suprimir o sustituir la identidad del emisor en cualquier correo
electroénico.

e Leer o acceder a correos electrénicos ajenos, sin autorizacién previa.

e Enviar correos electrénicos que contengan en el cuerpo o en los adjuntos
informacién con datos de categorias especiales de datos o datos especialmente
sensibles (esto es, salud, ideologia, religion, creencias, origen racial, étnico, etc. o
aquellos considerados como de especial proteccién por la organizacion, salvo que
se cuente con la autorizacién pertinente y se hayan aplicado las medidas de
seguridad oportunas (cifrado o similares).

7.11 ACCESO A INTERNET Y OTRAS HERRAMIENTAS DE COLABORACION

El acceso corporativo a Internet es un recurso centralizado que la Organizacién pone a
disposicién de los Usuarios como herramienta necesaria para el acceso a contenidos y
recursos de Internet y como apoyo al desempefio de su actividad profesional. La
Organizacion velara por el buen uso del acceso a Internet, tanto desde el punto de vista de la
eficiencia y productividad del personal, como desde los riesgos de seguridad asociados a su
uso. Las normas de uso son las siguientes:

¢ Como norma general, las conexiones que se realicen a Internet deben obedecer a
fines profesionales.

Gran parte de los mensajes de correo electrénico no deseados, que llegan a las organizaciones tienen su origen en un uso no
profesional de las cuentas de correo.

Esto provocaria una suplantacion de identidad y el acceso a informacién. Es conveniente controlar la difusion de las cuentas de
correo, facilitando la direccién profesional sélo en los casos necesarios y siempre y cuando el fin Gltimo sea el cumplimiento de las
funciones municipales (p.e., cuando nos subscribimos a un foro).

3 La mayor parte de los generadores de mensajes de spam (correo electronico masivo no solicitado) se envia a direcciones de
correo electrénico aleatoriamente generadas, esperando que las respuestas obtenidas confirmen la existencia de direcciones de
cuentas reales. Ademas de ello, en ocasiones tienen el aspecto de mensajes legitimos e, incluso, pueden contener informacion
relativa a la Corporacién. En cualquier caso, nunca deben de responderse.

4 Muchos ciberataques se originan cuando el atacante se hace pasar por una persona o entidad conocida (amigo, compafiero, etc.)
de la persona atacada. El origen de estas acciones es diverso: acceso no autorizado a la cuenta, suplantacién visual de la identidad,
introduccion de codigo malicioso que utiliza la cuenta remitente para propagarse, etc. En caso de recibir un correo sospechoso, y
dependiendo de su verosimilitud, cabe: ignorarlo, no abrirlo y poner el hecho en conocimiento del remitente,
independientemente de comunicar la incidencia de seguridad correspondiente. Igualmente, el envio de informacion,
“confidencial” a peticion de un correo del que no se puede asegurar la identidad del remitente, debe rechazarse. Es importante
tener en cuenta que resulta muy sencillo enviar un correo con un remitente falso. Nunca se debe confiar en que la persona con la
que nos comunicamos via email sea quien dice ser, salvo en aquellos casos que se utilicen mecanismos de firma electrénica de los
correos (no sélo de los ficheros adjuntos).

® Esto es especialmente importante cuando se reciben adjuntos no solicitados o el correo es sospechoso. Gran parte del codigo
malicioso suele insertarse en ficheros adjuntos, ya sea en forma de ejecutables (.exe, por ejemplo) o en forma de macros de
aplicaciones (Word, Excel, etc.).
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e Sblo se podrd acceder a Internet mediante los navegadores suministrados y
configurados en los puestos de usuario. No podrd alterarse su configuracién, ni
utilizar un navegador alternativo, sin contar con la debida autorizacién.

e El sistema que proporciona el servicio de navegaciéon podrad contar con filtros de
acceso que bloqueen el acceso a paginas web con contenidos inadecuados,
programas ludicos de descarga masiva o paginas potencialmente inseguras o que
contengan virus o cédigo dafino.

e Debera notificarse cualquier anomalia (redirecciéon a paginas solicitadas, aviso de
sitio no seguro, en paginas habitualmente utilizadas, etc.) detectada en el uso del
acceso a Internet, asi como la sospecha de posibles problemas o incidentes de
seguridad relacionados con dicho acceso.

Se consideran usos prohibidos, que implican un riesgo de seguridad, las siguientes
actuaciones:

¢ La descarga de programas informaticos sin la autorizacién previa o ficheros con
contenido dafiino que supongan una fuente de riesgos para la organizacién. En
todo caso debe asegurarse que el sitio Web visitado es confiable.

e El acceso, la descarga y/o el almacenamiento en cualquier soporte, de paginas con
contenidos ilegales, dafinos, inadecuados o que atenten contra la moral y las
buenas costumbres y, en general, de todo tipo de contenidos que incumplan las
normas éticas y de cortesia de la Organizacién.

e El acceso a recursos y paginas web, o la descarga de programas o contenidos que
vulneren la legislacién en materia de Propiedad Intelectual.

e La utilizacion de aplicaciones o herramientas (especialmente, el uso de programas
de intercambio de informacién, P2P) para la descarga masiva de archivos,
programas u otro tipo de contenido (musica, peliculas, etc.) que no esté
expresamente autorizados.

8. MONITORIZACION Y APLICACION DE ESTA NORMATIVA

La Organizacién por motivos legales, de seguridad y de calidad del servicio, y cumpliendo en
todo momento los requisitos que al efecto establece la legislacién vigente:

e Revisard periédicamente el estado de los equipos, el software instalado, los
dispositivos y redes de comunicaciones de su responsabilidad.

e Monitorizara los accesos a la informacién contenida en sus sistemas.
e Auditara la seguridad de las credenciales y aplicaciones.

¢ Monitorizard los servicios de internet, correo electrénico y otras herramientas de
colaboracién.

Esta supervision se realizard en todo caso con plenas garantias del derecho al honor, a la
intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la
normativa sobre proteccién de datos personales, de funcién publica o laboral, y demas
disposiciones que resulten de aplicacidn, se registraran las actividades de los Usuarios,
reteniendo la informacién necesaria para monitorizar, analizar, investigar y documentar
actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la
persona que actua.

Los sistemas en los que se detecte un uso inadecuado o en los que no se cumplan los
requisitos minimos de seguridad, podran ser blogueados o suspendidos temporalmente. El
servicio se restablecerd cuando la causa de su inseguridad o degradacién desaparezca.

El sistema que proporciona el servicio de correo electrénico podrd, de forma automatizada,
rechazar, bloquear o eliminar parte del contenido de los mensajes enviados o recibidos en los
que se detecte alguin problema de seguridad o de incumplimiento de la presente Normativa.
Se podrd insertar contenido adicional en los mensajes enviados con objeto de advertir a los
receptores de los requisitos legales y de seguridad que deberdn cumplir en relacién con
dichos correos.

El sistema que proporciona el servicio de navegacién podré contar con filtros de acceso que
bloqueen el acceso a paginas web con contenidos inadecuados, programas lddicos de
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descarga masiva o paginas potencialmente inseguras o que contengan virus o cédigo dafiino.
Igualmente, el sistema podra registrar y dejar traza de las paginas a las que se ha accedido,
asi como del tiempo de acceso, volumen y tamafo de los archivos descargados. El sistema
permitird el establecimiento de controles que posibiliten detectar y notificar sobre usos
prolongados e indebidos del servicio.

9. INCUMPLIMIENTO DE LA NORMATIVA

Los Usuarios del Sistema de Informacion de la Organizacion estan obligados a
cumplir lo prescrito en la presente Normativa de Uso de Medios Electrénicos.

En el supuesto de que una persona usuaria no observe alguno de los preceptos
senalados en la presente Normativa, sin perjuicio de las acciones disciplinarias y
administrativas que procedan y, en su caso, las responsabilidades legales
correspondientes, se podra acordar la suspension temporal o definitiva del uso de
los recursos informaticos que tenga asignados, previa instruccion del
procedimiento legal que corresponda.

En el caso de personal de terceros, el incumplimiento de esta normativa podria
derivar en la imposicion de penalidades pudiendo llegar incluso a la resolucion del
contrato, siguiendo el procedimiento establecido al efecto en la normativa sobre
contratacion administrativa.
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10. ANEXOS
10.1 PROCEDIMIENTO DE LIMPIEZA DE METADATOS

El objetivo de este procedimiento es describir el proceso a seguir para realizar la limpieza de
los metadatos no deseados de los documentos, a realizar antes de proceder al intercambio
de documento con terceros, o al subir contenidos a los entornos web.

METADATOS EN DOCUMENTOS DE LIBREOFFICE - Evitar que se guarden los
metadatos en el documento

A continuacién, se establecen las instrucciones a llevar a cabo para evitar que se guarden los
metadatos en LibreOffice Versién: 6.2.5.2.

1. Abre LibreOffice e ir Herramientas - Opciones

Archive Editar Ver |Insertar Formate Estilos Tabla Formularic  Herramientas  Ventana Ayuda

iD-=-Hd-DenR T X | A orote. 7

: Revisién ortografica automatica Mayls+F7
Hvoma [V Ay A [ane M EIN

L Idioma 3

&

=

Sinénimes... Cirl+F7

=
(S}

Contador de palabras...

Correccién automatica 3

S

Texto automatico... Cirl+F3

MNumeracién de capitulos...
MNumeracion de renglones...

Motas al piey finales...

Base de datos bibliografica

QOrigen de libreta de direcciones...

B M e

Asistente para combinar correspondencia...

2]

Actualizar 3
COrdenar...

Calcular Ctrl++

Macros 3
Configuracion de filtros XML...

Gestor de extensiones... Cirl+Alt+E 2 . E n |a
Personalizar... ventana
{'ﬂ' Opciones... Alt+F12 que se

abrira,

en el menu de la izquierda, haz click en LibreOffice y después haz click en
Seguridad

;
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Opciones - LibreOffice - Seguridad

- LibreOffice
Datos de usuario
General
Ver
Imprimir
Rutas
Tipos de letra
Personalizacion
Colores de la aplicacién
Accesibilidad
Mvanzado
Actualizacién en linea
OpenCL
Cargar/guardar
Configuracidn de idiomas
LibreOffice Writer
LibreOffice Writer/Web
LibreOffice Base
Graficos
Internet

BEEREEHEEBEE

*

Opciones de seguridad y alertas
Ajuste opciones relacionadas con la seguridad y defina avisos para la
. . Opciones...
informacion oculta de los documentos.

Contrasefias para conexiones web
[ Guardar permanentemente contrasefias de conexiones web

: . . Conexiones...
Protegidas por una contrasefia maestra (recomendado) -

Las contrasefias estan protegidas por una contrasefia maestra. S5e
le solicitara escribirla una vez por sesion si LibreOffice necesita Contrasefia maestra...
recuperar una contrasefia de |a lista de contrasefias protegidas.

Seguridad de macros
Ajuste el nivel de sequridad para eJ.ecutar macros y especifique los Sz T
desarrolladores de macros de confianza.

TSA

Mantenga una lista de URL de autoridades de marcade cronolégico
(TSA) que wsar con las firmas digitales durante la exportacion a PDF. -

| Aceptar || Cancelar || Aplicar || Restablecer

3. Haz click en el botén Opciones, y en la ventana que se abrird, selecciona la casilla

Eliminar la informacién personal al guardar.

Opciones - LibreQffice - Seguridad

Personaliz

OpenCL Opciones de seguridad

E LibreOffice ] Opciones de seguridad y alertas
Datos de usuario ) ) : ) ) )
General fﬂjuste qFEIE relacionadas con la seguridad y defina avisos para la ‘ Opciones...
Ver informacion oculta de los documentos,
Imprirnir
Rutas Opciones de seguridad y alertas X

Tipos de
m Avisos de seguridad [egiones...

Advertir si el documento contiene cambios grabados, versiones, informacién oculta o notas:

Colores d

Accesibilil O al guardar o enviar Al firmar M

Avanzadg L] Alimgrimir [ Al crear archivos PDF fia maestra...
Actualiza

Cargar/guard. [ Eliminar la informacion personal al quardar;

Configuracidl

LibreOffice B
Graficos

EEEHEHEEE

LibreQffice W Ctrl + pulsacién para abrir hiperenlaces

[l Bloquear enlaces de documentos fuera de las ubicaciones confiables (ver Seguridad de macros)

Internet
] [ |

LibreOffice W [ Recemendar proteccién con contrasefia al guardar
TSA,

Aceptar H Cancelar H Aplicar H Restablecer

Centro Criptologico Nacional
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4. Haz click en Aceptar
Después de esto, los documentos de LibreOffice se guardardn sin tu informacién personal.

METADATOS EN DOCUMENTOS DE LIBREOFFICE - Eliminar los metadatos en un
documento ya creado

1. Ve a Archivo>Propiedades
| Archivo Editar Ver Insertar Formato FEstilos Tabla Farmularic

E [ Nuevo 3
Abrir.. ar+0

Abrir archivo remoto...
Documentos recientes 3

Cerrar

Asistentes 3

Plantillas »

O 0% Ol

Recargar

Versiones..

Guardar Girl+G
Guardar archivo remota...

Guardar come... Ctrl+ Mayis S

- moD

Guardar una copia...

Guardar fedo

' [5 Exportar..
Exportara »
Enyiar »

Previsualizar en navegador

& [ Previsuslizacion de impresion Cirl+Mayis+O
= mprimi.. Ctrl+P
L]

Configuracién de la impresora...

Firmas digitales »

3 Propiedades...

. @  salir de LibreOffice Crl+Q

2. En la pestafia General, haz click en el botén Restablecer propiedades y
desmarca la casilla Utilizar datos del usuario.

Propiedades de «17-mp.info.6-1T-01 Limpieza de Metadatos= x
General Descripcion Propiedades personalizadas Propiedades de CMIS Seguridad Tipo de letra Estadisticas
@ 17-mp.info.6-1T-01 Limpieza de Metadatos.odt Cambiar contrasefia

Tipo:  Texto de OpenDocument
Ubicacign:  W:\Grupe CIES\G_CIES - DRIVE_01403 AYTOS\Guiptizcoa\Ayte San Sebastian (185K H
Tarnafip: 39 kB (39.430 Bytes)
Creado el 27/11/2018, 15:30:54
Modificado el:  12/07/2019, 0%:57:19
Plantilla:

Firmado digitalmente: | Firmas digitales... |

L:Ilt\rna impresién el:
Tiempo de edicién total:  23:36:03

N.? de modificacién: 14

| Restablecer propiedades |

Guardar imagen de previsualizacidn con este documento

| Aceptar || Cancelar ||Emahlecel

3. Hazclick en Aceptar.

METADATOS EN DOCUMENTOS DE MICROSOFT OFFICE - Evitar que se guarden los
metadatos en el documento
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A continuacién, se establecen las instrucciones a llevar a cabo para evitar que se guarden los

Archivo Inicio Insertar Disefia Disposicion Referencias Correspondencia Revisar Vista Formato
— PR — n— — R
D J Cortar Calibri (Cuerpc~ |11 ~| A A  Aa- Pe = - Iz - Ao~ | €= 3= ?l T 1. AaBl - AaBb ¢
B3 Copiar -
~ N K S -abex, x [A-W- A =E=== I§Y Q - - Car Descripcit...

iar formato

metadatos en Microsoft Office version Microsoft Office Profesional Plus 2016

e Especificar la informacién personal que aparece en todos los
M= documentos de Office.

Abrir

Informaci6n

1. Abrir Microsoft Office y hacer clic en Archivo y en Opciones

Guardar

Guardar como

Imprimir

Compartir

Exportar

Cerrar

Cuenta

Opciones

2. En General, en el apartado Personalizar la copia de Microsoft Office,
borraremos nuestro nombre e iniciales y remplazaremos por un espacio en
blanco en ambos casos.

Opciones de Word 7 X

Ge il
eneral r.‘}. Opciones generales para trabajar con Word
=

Mostrar

Revision Opciones de interfaz de usuario
Guardar V| Mostrar minibarra de herramientas al seleccionar ©
Idioma V] Habilitar vista previa activa ©

V] Actualizar el contenido del documento al arrastrar ©
Avanzadas

Estilo 6n en pantalla: | Mostrar descripciones de caracteristicas en énenpantalla v

Personalizar cinta de opciones

Barra de herramientas de acceso rapido Fersonalizar la copia de Microsoft Office

Complementos Nombredeuwsorios [ ]

Centro de confianza Iniciales:

Usar siempre estos valores sin tener en cuenta el inicio de sesién en Office.
Tema de Office Multicolor  ~

Opciones de inicio

R

Avisarme si Microsoft Word no es el programa predeterminado para very medificar documentos,

V] Abrir datos adjuntos de correo electrénico y otros archivos no modificables en la vista de lectura

V] Mostrar la pantallz Inicio cuando se inicie esta aplicacién

Opciones de colaboracién en tiempo real

Altrabajar can otras personas, me gustaria compartir automaticamente los cambios: | Preguntarme v

Mostrar nombres de marcas de presencia m

guardar la informacién personal en un documento de Office

1. Con el archivo abierto, hacer clic en Archivo y a continuaciéon hacer clic en
Opciones. Se abrira la ventana de Opciones de la aplicacién, seleccionar Centro
de Confianza y pulsar en Configuracién del Centro de Confianza. Se abre la
ventana de Centro de Confianza.

2. Seleccionar Opciones de privacidad y en el cuadro destinado a Configuracién
especifica del documento aparecera la opcién “Quitar Informacién personal de
las propiedades del archivo al guardarlo”. Esta opcién sélo podrd seleccionarse
cuando previamente se haya eliminado toda la informacién personal del
documento y hace que cada vez que el documento se guarde, se elimine la
informacién personal.
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Opciones de Word ? ®
General
Ayude a mantener los documentos seguros y el equipo protegido.
Mostrar
Revision Seguridad y més informacién
Guardar Para mas informacién sobre la proteccién de privacidad y seguridad, visite Office.com.
Idioma Informatica de confianza de Microsoft
Avanzadas

Centro de confianza ? X
Personalizar cinta de apciones

Barra de herramientas de acceso rapidq | Editores de confianza O — ci6n del Centro de confianza...

Ubicaciones de confianza

Complementos ["] Enviar informacién personal a Microsoft para mejorar Office.

Documentos de confianza

Centro de confianza Permita que Office se conecte a servicios en linea de Microsoft para propercionar

Catdlogos de complementas de confianza funcionalidsd que es relevante para su uso y preferencias.
Complementos Lea nuestra declaracién de privacidad

Configuracién de ActiveX Configuracién especifica del documento

Configuracién de macros X . . .
[7] Awisar antes de imprimir, guardar ¢ enviar un archivo que centenga marcas de revision o

Vista protegida comentarios
Almacenar nimeros aleatorios para mejorar la precision de combinacién &
Barra de mensajes

Hacer visible el marcado oculte al abrir o guardar
Configuracién de blogue de archivos

Opciones de privacidad Inspector de documenta...

Investigacién y referencia

Opciones de traduccion...

Opeiones de referencia...

Aceptar Cancelar

Aceptar Cancelar

e Inspeccién y borrado de metadatos e informacién oculta

Usar el Inspector de documento para buscar y quitar los datos ocultos y la informacién
personal de los documentos de Word.

1. Abra el documento de Word en el que desee buscar datos ocultos o informacién
personal.

2. Haga clic en la pestafia Archivo, luego en Guardar como y a continuacién escriba un
nombre en el cuadro Nombre de archivo para guardar una copia del documento
original.

3. En la copia del documento original, haga clic en la pestafia Archivo y a continuacién
haga clic en Informacién.

4. Haga clic en Comprobar si hay problemas y luego haga clic en Inspeccionar
documento.

5. En el cuadro de didlogo Inspector de documento, active las casillas para elegir los
tipos de contenido oculto que desee que se inspeccionen.

6. Haga clic en Inspeccionar.

Revise los resultados de la inspeccién en el cuadro de didlogo Inspector de
documento.

8. Haga clic en la opcién Quitar todo situada junto a los resultados de la inspeccién de
los tipos de contenido oculto que desee quitar del documento.

IMPORTANTE: Se recomienda usar el Inspector de documento en una copia del documento
original, puesto que no siempre se pueden restaurar los datos que quita este inspector.
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PUBLICACIONES
SUBSECRETARIA DE DEFENSA
GOBIERNO MINISTERIO
DE ESPANA DE DEFENSA
SUBDIRECCION GENERAL
OF PUBLICACIONE
DE DEFENSA ¥ PATRIMONIO CULTURAL
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